ZARZADZENIE Nr 79/2016
Wéjta Gminy taskarzew

z dnia 4 stycznia 2016 roku

w sprawie powofania Administratora Systemu Informatycznego w Urzedzie Gminy
taskarzew.

§1.

Funkcja Administratora Systemu Informatycznego zostaje powierzona Panu
Mariuszowi Paziewskiem, pracownikowi Urzedu Gminy taskarzew.

§2.

Administrator Systemu Informatycznego jest odpowiedzialny za nadzorowanie
bezpiecznej eksploatacji systeméw informatycznych i wspomaganie Wojta oraz
Administratora Bezpieczenstwa Informacji w zakresie zarzadzania bezpieczenstwem

informacji, a w szczegdlnosci za:

a) dziatanie zgodne z obowiazujaca Politykg Bezpieczefstwa Informacii;

a) analizowanie tendencji rozwojowych technologii informatycznych i technik
bezpieczenstwa, pod katem podatnosci, zagrozen i zabezpieczen;

b) okresowe raportowanie 0 stanie bezpieczenstwa systemow
teleinformatycznych, odnotowanych incydentach bezpieczenstwa oraz statusie
podejmowanych dziatan w odpowiedzi na incydenty;

c) wspotdziatanie z Administratorem Bezpieczenstwa Informacji w zakresie
opracowywania i wdrazania polityk, procedur i instrukcji;

d) przygotowanie procedur okreslajgcych zasady zarzadzania systemami
lokalnymi;

e) przygotowanie procedur bezpieczenstwa danego systemu przetwarzania
informacji;

f) formutowanie, w uzgodnieniu z Administratorem Danych Osobowych i/lub
osobami upowaznionymi przez Administratora Danych Osobowych uprawnien

w systemach informatycznych;



g) realizacje decyzji Administratora Danych Osobowych dotyczacych nadania
uzytkownikom uprawnien dostepu do danych i wybranych funkgcji, w
Srodowisku IT:

-tworzenie kont uzytkownikdw w systemach informatycznych,

-przypisywanie do kont startowych haset uwierzytelniajgcych uzytkownikéw
kont,

-przypisywanie do zatozonych kont polityk odnosnie jakosci haset
i czestotliwosci ich zmiany,

-resetowanie utraconych haset,

-usuwanie kont i uprawnien dla kont oséb, ktére zakonczyly prace w Urzedzie,
-przekazanie ABI informacji sprzetowo-programowych do oceny prawidtowosci
ich funkcjonowania,

h) monitorowanie stanu Srodowiska IT, stanu sprzetu IT i wykorzystywanego
oprogramowania oraz aktywnosci sieciowej uzytkownikow;

i) monitorowanie legalnosci oprogramowania wykorzystywanego na stacjach
roboczych;

j) zapewnienie serwerom i stacjom roboczym niezbednych licendji
programowych;

k) systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i
ochronnego;

) udziat w pracach Zespotu ds. Bezpieczenstwa Informacji i Ciagtosci Dziatania;

m) koordynacje dziatan zapewniajgcych sprawne funkcjonowanie
i zabezpieczenie systemow teleinformatycznych przed niepowotanym
dostepem;

n) nadzorowanie zgtaszanych incydentéw i zdarzen bezpieczenstwa dotyczacych
systemow teleinformatycznych;

0) zapewnienie, ze do informacji chronionych majg dostep wylacznie osoby
upowaznione i ze mogg one wykonywac wytgcznie uprawnione operacje;

p) kontrole procesu przyznawania praw dostepu;

q) przeciwdziatanie prébom naruszenia bezpieczenstwa informacji;

r) nadzor nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktorych zapisane sg dane osobowe, nad wykonywaniem



kopii zabezpieczajacych, ich przechowywaniem oraz okresowym sprawdzaniem
pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu informatycznego;

s) szczegdtowa polityke wykonywanych kopii zapasowych;

t) dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisii;

u) inwentaryzacje sprzetu komputerowego i oprogramowania

v) wspoitworzenie analizy ryzyka dla systemu informatycznego.




